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PRÉ-REQUIS

Posséder les connaissances et compétences 

équivalentes aux formations Cisco ICND1 et 

Cisco ICND2 Ou posséder la certification CCNA 

(Cisco Certified Network Associate)

Avoir suivi la formation Cisco IINS (Implementing 

Cisco IOS Network Security)

Posséder des connaissances sur l’environnement 

Microsoft Windows

MODALITÉS ET DÉLAIS D’ACCÈS

ATTESTATION OBTENUE

EFFECTIF DE LA FORMATION

CERTIFICATION

MODALITÉ PÉDAGOGIQUE

Cours dispensé en mode présentiel avec une 

alternance d’apports théoriques et 

méthodologiques, et de mises en situations 

pratiques

PROCHAINES SESSIONS

Nous consulter

Installer les services Firewall de nouvelle génération
Installer le Cisco Web Security Appliance (WSA)
Installer les connecteurs Cisco Cloud Web Security
Installer Cisco Email Security Appliance (ESA)
Installer les services et modules Cisco IPS

OUTILS PÉDAGOGIQUES

PUBLIC VISÉ

Tout public

MODALITÉS D’ÉVALUATION

MODALITÉS DE FINANCEMENT

MODALITÉS ET DÉLAIS D’ACCÈS

OBJECTIFS PÉDAGOGIQUES

ACCESSIBILITÉ

LES POINTS FORTS DE LA FORMATION

PROGRAMMES DE IMPLEMENTING CISCO THREAT CONTROL SOLUTIONS

Cette formation prépare au passage de l’examen 300-210 dans le cadre du cursus de certification CCNP Security (Cisco Certified Network Professional Security). La 

certification n’est pas incluse dans la formation.

Les modules NGFW sur Cisco ASA (CX)
Détailler l’utilisation des services NGFW sur Cisco ASA (CX)

Détailler l’architecture de management Cisco ASA (CX)

Paramétrer les objets sur Cisco ASA (CX)

Evaluer les opérations NGFW sur Cisco ASA (CX)

Paramétrer les politiques d’accès sur Cisco ASA (CX)
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Paramétrer les politiques de gestion d’identité sur Cisco ASA (CX)

Paramétrer les politiques de déchiffrement sur Cisco ASA (CX)

Cisco Web Security Appliance (WSA)
Détailler l’utilisation des solutions WSA (Cisco Web Security Appliance)

Installer les solutions « Cisco Web Security Appliance »

Paramétrer le module d’authentification utilisateur et l’administration de l’identité sur WSA

Paramétrer Acceptable Use Policy (UAP) sur Cisco WSA

Paramétrer le contrôle Anti-Malware sur Cisco WSA

Paramétrer le déchiffrage sur Cisco WSA

Paramétrer l’administration de la sécurité des données sur Cisco WSA

Cisco Cloud Web Security
Détailler les solutions Cisco Cloud Web Security

Paramétrer les connecteurs Cisco Cloud Web Security

Détailler les politiques de filtrage Web sur le Cisco ScanCenter

Cisco Email Security Appliance
Détailler les solutions ESA « Cisco Email Security »

Détailler l’installation des composants du Cisco ESA

Paramétrer les politiques de trafic entrant et sortant sur Cisco ESA

Cisco Intrusion Prevention Systems
Détailler les solutions Cisco IPS

Installer la solution Cisco IPS dans un réseau

Paramétrer les operations de base sur Cisco IPS

Préciser les signatures Cisco IPS

Paramétrer les signatures personnalisées sur Cisco IPS

Paramétrer la détection d’anomalies sur Cisco IPS

Paramétrer les fonctionnalités fondées sur la réputation sur Cisco IPS


